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念，包括进入最终轮的 JH[4]算法，其核心置换就采

用了多维 AES设计理念。这些与 AES有相似结构

的置换通常被称为 AES类置换。

PHOTON杂凑函数族是由 J Guo等设计，它采

用了 AES类置换。设计者在设计文档中给出了几种

区分器攻击[2]。其中反弹区分器可以攻击到 8轮，积

分区分器可以攻击到 7 轮。除此之外，基于对代数

次数的估计，零和区分器可以对其中 4 个版本攻击

到全轮 12轮，对采用 8bit S盒的版本攻击到 8轮。

JH杂凑函数是进入 SHA-3竞赛最终轮的 5个算
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合了高阶积分攻击和高阶差分攻击，利用选择的一个确定其活跃模式的中间状态，构造一条高阶积分路径，然后

以此路径的 2 个终点作为起始点，再构造高阶差分路径。利用此方法，改进了对 PHOTON 杂凑函数族 2 个置换
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1 引言

2001 年，AES[1]被美国国家标准技术研究所

（NIST）颁布为新的加密标准，其结构被密码工作

者广为研究。随着 RFID 标签、智能卡和无线传感

器等智能设备的推广，轻量级杂凑函数的设计成为

近年热点之一。在 2011年美洲密码年会上发布的、

采用类似AES结构置换的 PHOTON[2, 3]族杂凑函数

就是其中的一个。而在近年来举办的 SHA-3 竞赛

中，很多算法也都有和 AES相似的结构或者设计理
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法之一，由学者 H Wu 独立设计。该杂凑函数采用

了一种新的压缩函数结构。除此之外，在其轮函数

的设计中，还采用了广义 AES的设计理念。对于 JH

算法，V Rijmen等利用反弹攻击的思想，构造了杂

凑函数 16 轮的半自由起始碰撞，和 22轮压缩函数

的半自由起始近似碰撞[5]。在 2010年的 SHA-3第 2

次会议上，M S Turan等以可实现的 223.24的时间复杂

度，构造了 10轮压缩函数的半自由起始近似碰撞[6]。

在 2011 年的美洲密码年会上，N-Plasencia 将 V

Rijmen等的22轮半自由起始近似碰撞的时间和空间

复杂度均降低至 295[7]。除此之外，在文献[8]中，C

Boura 等对 JH置换的代数次数进行了新的估计，得

出 8轮置换的代数次数至多为 409, PHOTON2个置

换和 JH的现有攻击比较如表 1所示。

1994年，来学嘉教授提出了离散函数“高阶微

分”的概念[9]，此后高阶差分[10]便成为分组密码分

析的一个有力的工具。2009年，学者 J P Aumasson

基于对 3 个 SHA-3 候选算法 KECCAK、Luffa 和

Hamsi的区分攻击，提出了构造“零和区分器”[11]

的攻击方式，这种区分器的构造便是基于算法的高

阶差分性质。2010年，C Boura和 A Canteaut等发

现迭代置换的一些特殊性质 [12]，并将其应用于

KECCAK-f和 Hamsi-256。而后，C Boura等改进了

此方法，并构造出来全轮的 KECCAK-f置换的零和

区分器[13]。除此之外，J P Aumasson等人还给出了

Hamsi-256的一些“2i-和”区分器[14]。

本文应用高阶积分攻击和高阶差分攻击，针对

AES类置换的扩散性质，提出一种构造零和区分器

的新方法。并对 PHOTON和 JH中的置换，构造出

由高阶积分路径和高阶差分路径组成的组合路径。

基于这些路径，建立了 JH的 31.5轮核心函数的“零

和区分器”，并改进了 PHOTON 杂凑函数族中 2

个置换的“零和区分器”。

2 PHOTON杂凑函数族与 JH杂凑函数

本节对 PHOTON杂凑函数族和 JH杂凑函数进

行介绍，其中主要介绍它们所使用的置换。

2.1 PHOTON杂凑函数族

PHOTON[2, 3]杂凑函数族是由 Guo J 等人设计

的一族轻量级杂凑函数，正式发布于 2011 年美洲

密码年会。PHOTON 采用了 2个主要技术：1）扩

展的海绵结构；2）AES类置换。

海绵函数是一种由固定置换构建杂凑函数的新

选择。为了增加灵活性，PHOTON 采用了扩展的海

绵结构。它允许每次置换 P之后的“比特榨取”时析

出比特的个数可以与“比特吸收”时吸收的比特个数

不相同，这样可以减少“比特榨取”过程的时间。

PHOTON 的内部置换使用的是一个 AES 类函

数。中间状态可被表示为一个 sb2bit大小的 b×b的

方阵，本文中称状态矩阵中的元素为“单元”，这

里 s表示每个单元的大小，即每个 S盒的大小,b表

示每行（或者每列）包含的单元个数。PHOTON的

攻击目标 轮数 时间复杂度 存储 攻击类型 出处

中所用置换

—

—

—

积分区分器

反弹区分器

零和区分器

零和区分器

文献

文献

文献

本文 节

中所用置换

—

—

—

积分区分器

反弹区分器

零和区分器

零和区分器

文献

文献

文献

本文 节

压缩函数

半自由起始近似碰撞 文献

半自由起始近似碰撞 文献

半自由起始碰撞 文献

杂凑函数 半自由起始碰撞 文献

压缩函数 — 半自由起始近似碰撞 文献

核心函数 — 零和区分器 本文 节
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PHOTON-160

196

7

8

12

12

252

28

2183

2167

24

[2]

[2]

[2]

5.1

PHOTON-224

256

7

8

12

12

260

28

2236

2223

24

[2]

[2]

[2]

5.2

JH-256

22 2156 2143 [5]

22 295 295 [7]

16 296 296 [7]

JH-256 16 2178 2101 [5]

JH 10 223 [6]

JH 31.5 2767 6.2

P

P

表 1 PHOTON 2 个置换和 JH的现有攻击比较
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每一轮包含 4个基本运算，如图 1所示。

1) 常数加(AC)：状态中第一列的每个单元异或

上一个常数，以破坏列之间的对称性，并区分置换

的每一轮。

2) 单元代换(SC)：2种 S盒被用来构建置换层，

PRESENT算法中的 4bit S盒，与AES算法中的 8bit S

盒。其中，8bit S盒只用在 PHOTON函数族的一个置

换中。

3) 行移位(SR)：与AES的行移位非常相似。简单

地说，就是第 i行向左循环移动 i个单元，i从0开始。

4) 列混淆(MC)：为了降低实现代价，PHOTON

的混淆层使用一个含很多 0的矩阵，并用一系列的

迭代更新列向量。这个过程相当于乘以一个 MDS

矩阵。

这样，PHOTON的轮函数可以表示为

R = MC o SR o SC o AC

PHOTON杂凑函数族共包含 5个成员，它们使

用的内部置换分别为 P100、P144、P196、P256和 P288。

表 2 给出这些置换内部状态大小 t、每行或者每列

的单元个数 b、S盒大小 s和轮数 Nr。

从表中可知，除了最后一个置换，其余置换都

采用了 4×4的 S盒。此外，每一个置换的轮数都是

12。文献[2]还给出随着轮数增加，5个版本的置换

代数次数的上界。其中 5轮 P196和 P256置换的代数

次数上界分别为 157和 197。

表 2 5 个内部置换的参数

版本 t b s Nr

P100 100 5 4 12

P144 144 6 4 12

P196 196 7 4 12

P256 256 8 4 12

P288 288 6 8 12

使用 PHOTON 对一个消息进行杂凑，首先填

充消息，使得填充之后的长度为每次吸收比特数 r
的倍数。而后将它们分为 r 比特的块M1 ,L, M N 。

每一次吸收，状态 Si吸收消息块Mi，然后进入置换

Pt更新状态。可以用下式表示。

Si +1 = Pt (Si ⊕ (M i {0}c ))

所有消息块都被吸收之后，便开始榨取部分。

摘要值就是将每次 r ′比特的输出连结起来，直到达

到所需长度[2, 3]。
2.2 JH杂凑函数

JH 是进入 SHA-3 竞赛最终轮的 5 个杂凑函数

之一。它是一个迭代型的杂凑函数，其设计理念有

2个重要部分：1）多维 AES的设计；2）一个新的

压缩函数结构。JH的压缩函数采用一种新的结构，

如图 2所示。

图 2 JH的压缩函数结构

此压缩函数迭代地应用于H1, H 2 ,L, H N

H i = Fd (H i−1, M i )

= Ed (H i −1 ⊕ (M 0
d+ +2 1 2 1

i )) ⊕ (0
d

M i )

其中，Fd为压缩函数，Ed为一个双射函数。本文中

称 Ed为 JH的核心函数。d表示 JH状态的维数，即

其状态可以记为一个 d维的矩阵。笔者推荐 d=8。

JH 杂凑函数处理的消息长度需要是 512bit 的

图 1 PHOTON 置换 P256的一轮
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倍数，最后生成的摘要长度为 224bit、256bit、384bit

或 512bit。为了使处理的消息比特长度为 512的倍

数，需对消息按一定规则进行填充，填充后的消息
被分为 N个 512bit的块，M1 , M 2 ,L, M N 。

核心函数中，2d+2个输入首先用“比特切片”的方

式分为 2d个 4bit大小的“半字节”。而后，这些半字节
经过包含6(d −1)轮的轮函数 Rd。最后再应用开始的

“比特切片”的逆变换。轮函数 Rd共包含 3种运算。

1) S盒：JH有 2个 4×4的 S盒，每次使用哪

一个取决于轮常数。

2) 线性扩散层：运算 L 将 2 个 4bit 的字(A,B)

变为 2个 4bit 字(C,D)，运算规则为

(C, D) = L( A, B) = (5A + 2B, 2A + B)

3) 置换 Pd：交换状态中“半字节”的次序，

与 AES轮函数中的行移位（shiftrows）运算相似。
JH的轮函数Rd的一轮可以用 Pd o L o S来表示。

以 d=4时为例，设a1 ,L, a15和b1,L,b1 5分别为一轮的

输入输出，则轮函数 R4的一轮可以用图 3来表示。

笔者推荐的版本中维数为 8，所以核心函数的

总轮数为 42。此外，状态大小为 1 024bit，生成摘

要的时候截取最后一个链值 H [4]
N的一部分比特 。

图 3 R4的一轮

3  高阶差分与零和区分器

3.1 高阶差分

1994年，学者来学嘉给出了密码函数的微分的

定义[9]。
定义 1 设 P为一个 F n

2 上的置换。对于任意的

a ∈ F n
2 ，P在点 a处的微分为函数

Da P(x) = P(x ⊕ a) ⊕ P(x)

而 P在点 a1,⋯,ai处的 i阶微分定义为

Da ,L,a P(x) = Da (Da (LDa P(x)))
1 i i i−1 1

i

= ⊕ P(x ⊕ ⊕ k
i j a j )

(k j 1
1 ,L,k i )∈F =

2

对于任意的F n
2 上的 m 维子空间 V，P 在 V 上的 m

阶微分为函数
DV P(x) = Da (Da (LDa P(x))) = ⊕ P(x ⊕ v)

m m−1 1 v∈V

其中， a1 ,L, am为 V的一组基。

一个函数的一阶微分的代数次数有性质
deg(Da P(x))≤deg P(x) −1。所以，对于任意的

(deg P +1)维的子空间 V 或者是任意的 (deg P +1)

个点 a1 ,L, ad eg P +1，置换 P的 (deg P +1)阶微分为 0。

3.2 积分攻击

积分攻击 [15~18]是一种基于字节的分组密码

攻击方法。这种攻击的基本思想是：考虑一些

值和的传播性质，并利用这些性质来验证所猜

测密钥。

攻击中，一些明文字节被选定为常数，记为 C，

其他字节，一般称为活跃字节，取遍所有的 256个

值，这些字节记为 A。对于活跃字节来说，通过 S

盒变换之后仍然是活跃的。也就是说，活跃字节通

过 S盒之后的像仍然取遍所有的 256个值。而且通

过轮常数加运算之后，活跃性也不变。如果通过行

移位运算，活跃字节的位置会发生变化。

文献[15,17]还提出了高阶积分的思想。和原始

的积分攻击不同，高阶积分的起始点为多个活跃字

节，这些字节之间独立，它们在通过开始的几轮 S

盒和线性扩散层之后仍然是活跃的。原因为 S盒和

线性扩散层都是置换，只要输入取遍所有情况，输

出一定也可以取遍。当然，利用积分攻击也可以攻

击基于“半字节”的算法。
3.3 零和区分器

零和区分器由学者 J P Aumasson于 2009年提

出[11]。
定义 2 设 F为一个 F n

2 上的函数。如果 F的输

入集，{x ,L, x } ⊂ F n
1 K 2 ，满足下面 2个条件。

1) 所有这些元素的和为 0。

2) 所有这些元素在 F下的像的和为 0。

则称其为 F的大小为 K的零和。

本文以高阶差分为工具，来构造某些密码函数

的零和区分器。由前面的高阶差分的性质，如果已
知一个 F n

2 上的置换 P的代数次数的上界 l。在 P的

输入中任意选择 n − (l +1)个比特位置，选定这些比

特的值，遍历剩下的 (l +1)个比特（称其为活跃比

特）的所有可以取到的值。则由高阶差分性质，这
+2l 1个输入的输出之和为 0。
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对于由轮函数迭代构成的置换，这里用
P = Rr oLo R1 来表示，选择合适的整数 t，

1≤ t≤ r，将置换 P分成 2部分，Fr −t = Rr oLo Rt +1

和G = −1 o −1
t R1 Lo Rt 。令

d = max(deg(Fr −t ), deg(Gt ))

如果中间状态含有的比特数大于 d+1，可以在

第 t轮的输出状态中选择 d+1bit作为活跃比特，向

两边计算，最后在两端得到平衡的状态，即输入输

出的和都为 0（如图 4所示）。

图 4 零和攻击结构

如果 F 为 F n
2 上的函数，则同样尺寸的随机函

数的输出之和为 0 的概率为2−n。如果可以以较大

的概率（本文中方法的概率为 1）找到 F的零和，

则可以说，就构造了函数 F的一个零和区分器。

4 构造零和区分器的新方法

本节介绍一种针对 AES 类置换，构造零和区分

器的新方法。这种方法组合高阶积分攻击和高阶差分

攻击，针对 AES 类置换的扩散特点，构造一条由高

阶积分路径和高阶差分路径组合而成的组合路径。

本文所研究的 AES类置换，状态可以表示成一

个方阵，轮函数使用的是 SP 结构，各单元需要平

行独立地通过 S盒，然后一列（或者一行）再进入

一个线性扩散层进行混淆。具体来说，考虑 F为一

个 F n
2 上的由轮函数迭代而成的 AES 类置换，其状

态为一个 d 维方阵，状态中单元大小为 sbit，每行

（或者每列）含有 b个单元，即状态大小为 sbdbit。

轮函数使用的 SP结构满足，状态先通过多个置换 S

盒并置的代换层，然后再进入一个一维的线性扩散

层 P。除此之外还有一个交换单元位置的移位运算

和一个常数加运算（如果没有常数加，可以看作加

上全为 0的常数）。设 P的分支数达到最大的 b+1，

则对于这类置换，有下面结果。

命题 1 置换 F如上所述，则选定状态中的一

个单元，达到完全扩散（即某中间状态中每个单元

都与所选单元相关）至少需要 d轮；同样地，逆向

计算达到完全扩散也至少需要 d轮。

证明 由于线性扩散层只在一维（即一行或者

一列）上进行，而其分支数达到最大的 b+1，所以

经过一轮运算，状态矩阵中有 b个单元与所选单元

相关。考虑到单元换位运算，两轮之后至多有 b2

个单元与所选单元相关。由此继续推导，则经过 i

轮运算，至多有 bi个单元与所选单元相关。所以，

由于状态为一个 d维方阵，若使得所有 bd个单元与

所选单元相关，至少需要 d轮。逆向结果利用同样

证明过程可得。证毕。

命题 2 置换 F如上所述，设其 d轮可达到完全

扩散。选定状态中的一个单元，则从此状态出发，第

d–1 轮的输出状态中有bd −1个单元与所选单元相关，
即第 d轮的 S盒计算中有1 b与其相关；同样地，逆

向计算第d–1轮的输出状态中也有bd −1个单元与所选

单元相关，但逆向第 d轮的 S盒全部与其相关。

证明 由于使用的一维线性扩散层，而达到完
全扩散需要d轮，所以d–1轮之后能且只能有bd −1个
单元与所选单元相关。再进入第 d轮的 S盒层时有
bd −1个 S盒计算与其相关。而对于逆向计算，易知

同样有 d–1 轮之后能且只能有bd −1个单元与所选单
元相关。但是，由于逆向计算第 d轮时，先进入线
性扩散层 P，然后进入 S盒层，所以逆向第 d轮的
S盒全部与其相关。证毕。

命题 3 置换 F如上所述，并且 d轮可达到完

全扩散。则至多需要选择 bd −1个单元作为高阶积
分攻击中的活跃单元，即取遍这些单元中的所有

2 s (b d −1)种情况，剩余的一个单元取定值，记为Ci，

能够使得：

1) 正向计算，第 d 轮的 S 盒层的输出中，有

(b −1)bd −1个单元是活跃且独立的（相互独立，并且

与其他bd −1个单元也无关，下文中的“独立”也代

表同一意思）；

2) 逆向计算，第 d–1轮的 S盒层的输出中，有

(b −1)bd −1个单元是活跃且独立的。

证明 由命题 2可知，正向计算第 d–1轮，有

bd −1个单元与取定值的单元Ci相关。又由于 S盒层

和一维线性扩散层，包括单元换位运算和常数加运

算，都是置换，即双射，所以其他的 (b −1)bd −1个单

元是活跃且独立的。这些单元在经过第 d轮的 S盒

层后，仍然是活跃且独立的。
而对于逆向计算，由于 S盒层在扩散层 P之后，

所以只能保证在第 d–1 轮的 S 盒层的输出中，有

(b −1)bd −1个单元是活跃且独立的。证毕。

对于某个具体算法，可能不必选择 bd −1个活

跃单元，有时更少的活跃单元也可以得到同样的结
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果。以已知密钥的 AES为例，取 15个字节为活跃

字节，剩下的一个字节取定值，则通过第 2轮的 S

盒层之后，仍然有 12 个字节活跃且独立。但是事

实上，取状态矩阵中主对角线之外的 12 个字节为

活跃字节，也能达到这个结果。

基于这些结果，针对上述 d 轮可完全扩散的

AES类置换，可以利用高阶积分攻击和高阶差分攻

击思想，用如下步骤构造零和区分器。

1) 选择一个中间状态，称其为起始状态，在此

状态中选择一个单元。对此单元任选一个定值，而

对其他单元取遍所有的 2 s (b d −1)种情况，也就是说，

其他单元为高阶积分攻击中的活跃单元。

2) 由命题 3，正向计算第 d轮的 S盒层之后有

(b −1)bd −1个单元是活跃且独立的。另一方面，可以

保证在逆向计算 d- 1轮后，有 (b −1)bd −1个单元是活

跃且独立的。这样就建立了一条(2d- 1.5)轮的高阶

积分路径。

3) 计算若干轮正向迭代后的代数次数。如果 j

轮迭代后的代数次数小于 s(b −1)bd −1，而 j+1 轮代

数次数大于等于 s(b −1)bd −1，则以上述高阶积分路

径的终点作为起始点，进行 j 轮的高阶差分攻击。

虽然高阶差分路径是从第 2)步剩下的一个 P 置换

（0.5 轮）开始，但是由于 P 置换是线性的，也就

是说代数次数为 1，不影响高阶差分路径的代数次

数，所以在高阶差分路径的终点得到平衡状态。逆

向的攻击和正向相似。
这样就得到了一个 (2d −1 + j + j ′)轮的零和区

分器。图 5表示了整个攻击过程。

图 5 改进的零和攻击结构

值得注意的是，针对某些具体算法，有时可以

选取具有更少活跃单元的中间起始状态，来降低攻

击的复杂度。但是，有些情况更少的活跃单元可能

会导致攻击的轮数略有减少。

5 2个 PHOTON置换的改进零和攻击

PHOTON 杂凑函数族中采用的置换为 d=2 维

AES结构，S盒层采用的是 PRESENT的 4bit S盒，

或者是 AES的 8bit S盒，所以 s=4或 s=8。状态中

单元为字节或半字节，个数 b2分别为 25，36，49，

64 和 36。扩散层分支数均达到最大，并且经过 2

轮可以达到完全扩散。则在中间可以构造一条

1+1.5=2.5轮的高阶积分路径，并且在积分路径的两

端保证有 sd(d–1)个比特活跃。这样可以对置换 P196

和 P256进行 13 轮的零和攻击。但是，这 2 个置换

全轮只有 12 轮，基于这个考虑，如果选择合适的

单元作为活跃单元，可以在攻击轮数减少一轮的情

况下，大大降低攻击的复杂度。
5.1 对 P196的改进零和攻击

P196采用 4bit S盒，状态中含有 72=49个“半

字节”。攻击中每一步攻击的轮数为

5←3 ) 1←2 ) 2)→ 0.5 3)→5.5

具体攻击过程如下。

1) 在整个 12轮置换中，选择第 6轮的输出作

为起始状态，并选择状态中的前 6列活跃，即选择

最后 1列为定值，遍历前 6列的 2168种情况（如图

6 所示，灰色表示活跃半字节，白色表示非活跃半

字节，取图中MC的输出，即第 6轮的输出为起始

状态）。

2) 正向计算，这 6个活跃列在通过第 7轮的 S

盒之后仍然是活跃且独立的，后面的行移位和线性

扩散层归到高阶差分路径中去，并不影响其代数次

数；而逆向计算，由于列混淆运算是一个置换，所

以，这 6列在通过第 6轮的列混淆的逆之后仍然活

跃且独立，通过行移位的逆之后活跃半字节只是位

置发生变化，通过 S 盒层的逆之后仍然有 42 个活

跃且独立的半字节，包含 168bit。

3) 由 5轮代数次数至多为 157，并且其逆函数

次数与其相同可知，从 168个活跃比特出发，经过

5轮之后的状态是平衡的。

这样就以 2168的复杂度，构造了一个 P196的零

和区分器。
5.2 对 P256的改进零和攻击

P 用 4bit S盒，状态中 有 82
256采 含 =64个“半

字节”。每一步攻击的轮数与上述对 P196的攻击中

的轮数相同。攻击过程也是从选择第 6轮输出开始，

选择前 7 列活跃，则正向计算 0.5 轮，逆向计算 1

轮之后仍然有 224个活跃比特，而其 5轮的代数次

数至多为 197，所以可以在高阶差分路径的两端得

到平衡状态。

这样就以 2224的复杂度，构造了一个 P256的零
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和区分器。

6 JH核心函数的零和区分器

本节对 JH 的核心函数进行零和攻击。首先分

析了一下 4 维的核心函数，然后在此基础上得到 8

维的分析结果。

JH核心函数的轮函数是一个广义的AES构造。

它以 4bit的“半字节”为单元，先通过一个 S盒层

提供非线性性，然后是 4bit元素进行两两线性混淆，

最后是一个元素换位。这里的 S 盒是 4bit 入、4bit

出的平衡 S盒。线性扩散层是一个双射，分支数为

2。考虑积分攻击，2个活跃且独立的“半字节”通

过此扩散层，仍然是 2个活跃且独立的“半字节”。

如果一个活跃，一个非活跃或者 2个活跃不独立的

“半字节”通过此扩散层，则输出 2个“半字节”

不能达到活跃且独立的要求。

这里，参数 b=2，s=4，对于一个 d维状态来说，

共有 2d个“半字节”，状态大小为 2d+2bit，并且正

向和逆向达到完全扩散均需要 d轮，和状态的维数

相等。
6.1 4维 JH核心函数 E4的零和攻击

对 4维 JH核心函数 E4，可以构造一个 15轮的

零和区分器（总轮数为 18）。攻击同样包含 3个步

骤，每一步攻击的轮数为

4←3 ) 3←2 ) 2)→3.5 3)→ 4.5

具体攻击过程如下。

1) 根据第 4节的方法，首先需要在第 7轮的输

出状态中选定一个“半字节”的值，遍历其他 15

个“半字节”的值。这样在第 10 轮中 S 盒层的输
出状态和第 4 轮的输出状态中，存在 (2 −1)24 −1 = 8

个活跃且独立的“半字节”。但是，由 JH 轮函数

的扩散特点，如果选择后 8个“半字节”作为活跃

“半字节”，正向计算，在第 10 轮 S 盒层输出的

第 2、4、6、8、9、11、13、15个“半字节”活跃

且独立，个数仍然是 8个；并且，如果选择第 2、4、

6、8、9、11、13、15 个“半字节”作为活跃“半

字节”，逆向计算 3轮，在第 4轮的输出状态中，

后 8个“半字节”活跃且独立。综合正向逆向考虑，

在第 7轮的输出状态中，只需选择后 8个“半字节”

和前 8 个“半字节”中的第 2、4、6、8 个作为活

跃“半字节”，即可保证在第 4轮的输出状态和第

10轮的 S盒层输出中存在 8个活跃且独立的“半字

节”，共包含 32 个比特。如图 7 所示，活跃且独

立“半字节”用加粗的黑线表示。需要注意的是，

只有 2个粗黑线入的扩散层 L才能保证 2个粗黑线

出，即满足活跃且独立的条件，其他情况均不行。

2) 正向计算 3.5 轮，逆向计算 3 轮，在第 10

轮中 S盒层的输出和第 4轮的输出，得到含有 8个

活跃且独立的“半字节”状态，共包含 32bit。需要

注意的是，剩下的 8个“非活跃半字节”的值并不

是固定的。总的来说，它们也有24 8−32 = 21 6种情况，

但是，由于它们和 8个“活跃半字节”是独立的，

所以，对于每一种情况，8 个“活跃半字节”都会

取遍所有的232种情况。如果每一种情况都会得到平

衡状态，即和为 0的状态，则综合起来考虑，和仍

然为 0，仍然为平衡状态。

3) 由文献[8]中 Boura C等给出的结果，4轮的
JH 的代数次数至多是 25，所以加上次数为 1 的半
轮，再正向计算 4.5 轮；此外，还可以再逆向计算
4轮。

综上所述，以 248的复杂度（事实上，只需选择
全部“半字节”的 3/4 作为活跃“半字节”即可），对
轮函数 R4构造一个 15轮的零和区分器。事实上，
由于逆向计算先进入一个线性扩散层 L，再进入 S

盒层，所以可以在最左端再加上 0.5 轮，得到和原
来 4轮逆向函数的代数次数相同的4.5轮逆向函数，
使得攻击复杂度不变，而攻击轮数增加 0.5轮。

和轮函数 R4相比，核心函数 E4多了开始的“比

特切片”和最后的“比特切片”逆运算。这只会变

换比特的位置，不影响其平衡性。至此，得到了核

心函数 E4的 15.5轮的零和区分器。

6.2 8维 JH核心函数 E8的零和攻击

JH的推荐版本中，维数 d=8。参照 4维版本的

攻击过程对其进行攻击，构造一个 31 轮的零和区

分器（总轮数为 42），每一步的攻击轮数为

图 6 P196零和攻击的中间 1.5轮
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复杂度为 2767。

在 SHA-3 竞赛第 1、第 2 轮中，JH 采用的轮

数为 5(d-1)+0.5，对其轻量级版本，即 d=4 时的核

心函数来说，其轮数为 15.5，而本文中构造的零和

区分器也可以区分 4.5+3+4+4=15.5轮。基于安全性

考量，本文在第 3轮将轮数增加到 6(d- 1)。

7 结束语

本文根据 AES类置换的特点，提出了一种针对

这类置换构造零和区分器的新方法。这种方法是高

阶积分攻击和高阶差分攻击的组合。如果有若干轮

轮函数代数次数上界的一个估计，则可以根据此上

界，在中间先构造一条高阶积分路径，然后以这条

高阶积分路径的 2个终点作为起始点，再进行高阶

差分攻击。

利用这一方法，对 PHOTON 算法中的 2 个置

换进行零和攻击，分别以 2168和 2224的复杂度，构

造了 P196和 P256的零和区分器。此外，还对 JH 中

的置换进行零和攻击，以 2768 的复杂度构造了 JH

核心函数的 31.5轮零和区分器。如何构造出轮数更

多的区分器值得将来的研究和关注。

图 7 P4构造的 7轮高阶积分路径

8←3) 7←2 ) 2)→ 7.5 3)→8.5

根据 4 维版本的攻击步骤，首先需要在第 15 轮的
3

输出状态中，选择 ×28 = 2192个活跃“半字节”，
4

其他的取为定值。分别进行正向和逆向计算，在第

23轮中 S盒层的输出状态，和第 8轮的输出状态中
有 (2 −1) × 28 −1 = 128个活跃且独立的“半字节”，

共包含 512bit。这样就可以以积分路径的终点作为

起始点，来构造高阶差分路径。8轮的 JH核心函数

的代数次数至多是 409[8]，所以用具有 512 个活跃

比特的状态作为起始点，8 轮之后必为平衡状态。

加上次数为 1的半轮，可以正向计算 8.5轮；此外

还可以再逆向计算 8轮。
3

×28+2

这样以 2 7684 = 2 的复杂度，对 R8构造一个

31轮的零和区分器。同样地，考虑一轮中的运算的

顺序和“比特切片”，得到了核心函数 E8 的 31.5

轮的零和区分器。

而根据零和区分器特点，在构造的时候只需要

找到其所需的输入即可，也就是说，只需进行逆向

计算，这样可以节省大约一半的时间，所以其时间

，

，
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